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AKT O BE3BEAHOCTU UHOOPMALIMOHO - KOMYHUKALIMOHUX CUCTEMA
BULLEr CYAA Y HULLY



Ha ocHoBy unaHa 8. 3akoHa o nHbopmaumnoHoj 6esbeaHoctn ( ,,Cnykbenun rnacHmk P.C.6poj 6/16,

"94/17 v 77/19), unanosa 1-8 Ypesnbe o bamxem cappxkajy akta o 6esbegHoctn nHdopmalmoHo-

KOMYHMKaLMOHMX cucTema of nocebHOr 3Hayaja, HauuHy npoBepe M CafgpyKajy M3BewTaja O npoBepu
6es3begHoOCTN MHGOPMALLMOHO-KOMYHUKALUOHUX cucTema og nocebHor 3Havaja, Bnage PC ("CnykbeHu
rnacHuk PC", 6poj 94/16 opn 24.11.2016. roanHe) , a y Be3M ca CYACKMM NOCAOBHUKOM NpeaceaHuK Buwer
cyaa cyaa y Huwy [paraHa usaguHoswh goHocu:

AKT O BE3.BE,D,HOCTM NHO®OPMALUMNOHO - KOMYHUKALIMOHUX CUCTEMA
BULUEI CYAA Y HULLY



I. YBoane oxpentde

Ynan 1.

OBMM MpPAaBUITHUKOM, Y CKIamy ca 3akoHoM o MH(opMamuoHoj 6e36emHoctu(,ClyKGeHn rIacHUK -
PC¥, ©Opoj 6/16, 94/17 wu 77/19) m VYpenbom o Ombkem caapxajy npaBuiiHMKa o 6e306eqHOCTH
MH(QOPMaLMOHO-KOMYHHUKALIMOHHUX CHCTEMa OJ1 MoceOHOr 3Hayaja, HauMHY NMPOBEpe U calpxkajy U3BeUITja O
nposepu 6e30eqHOCTH MH(OPMaLMOHO-KOMYHUKAIIMOHUX cHcTeMa oX roceOHor 3Hayaja (,Cn. [nmacHuk
PC*, 6p. 94/2016), yrBphyjy ce Mepe 3aluTUTe a HApOUMTO NPHUHUMIIM, HAUMH U MPOLEAype MOCTH3amha U
OJpXKaBama aJeKBAaTHOI HUBOa 0e30€XHOCTH CHUCTEMa, Ka0 U JAYKHOCTH U OJArOBOPHOCTH KOPUCHHKA
MHPOPMALIMOHO- KOMYHMKaLMOHUX cucTeMa (y AasseM Tekety KT cuctem).

Ynan 2.
IInmeBu noHomema osor [IpaBunHuka cy:

e JIONPUHOC MOAM3aky OIITE CBECTH O PHU3MLMMa M ONMACHOCTHMAa Koje Cy Be3aHe 3a KOpHUIIheme
MH()OPMALIMOHUX TEXHOJIOTH]a,
® MHMHMMH3aLMja 6e30eTHOCHUX UHLIMICHATA,

® [ONIPUHOC pa3Bojy oAaroBapajyhux Oe30efHOCHHMX annukanuja WM 006e30ehuBarmbe KOH3MCTEHTHE
KoHTpoJe cBux komnonenara KT cucrema

AKT 0 6e36eqHOCTH MHPOPMALMOHUX-KOMYHHKALMOHUX CHcTeMa Bumier cyjaa mnpeactaB/ba CKyIl
noTpeGHUX NpeaycloBa U MpaBuia TaKBUX Aa 61 ce 06e36equio Heomerano QpyHkupmonucame UKT cucrema
Buwer cyza, ¥ paji caMor KOPHCHUKA Kao | Jia O ce CMambMIIM PH3HIH OJ1 ,,HEMOoXesHUX Jorahaja“. AKT o
6e3benHocTH Tpeba jour fa o0e3deay MoBepJEUBOCT, MHTETPUTET ANTK U TOCTYIHOCT MH(OopMaIMjamMa KOju ce
nanase y KT cucremy Buier cyna.

AKT 0 6e306eHOCTH MHPOPMALIMOHUX chcTeMa Bumer cyna mokpusa muTama Be3aHa 3a kopumheme
HMurepnera, enekrponcke momwre, ABII nporpama, moBepssuBocTH MH(OpMaLja, THUHE YIOTpebe CUCTEMA,
CPIICKOT 3aKOHOAABCTRA, Gusuuke 6e3benHoctu UT cuctema kao u nuieHumpama cograepa.

Pasnor yBohemwa oBor Akra 0 Ge36eHOCTH je MOKyluaj Oa ce cMambe NoTeHiMjanHe npertme UKT
cucremy Bumer cyna, Mehytum He uckibyuyje ce MoryhHOCT Jia ce W MOpej OBUX 3AIITUTHHX MEpa HEKH
~HEMoXeJbHU jorahaju u name gece. AKO ce TO M JOroau, Tpeba OTKPHTH Y3pOK Kako jé A0 MHLMIEHTA
IOILJIO, OTKIOHUTH I'a M KajJa Ce y3poK yTBpAM Y AKTY o 6e30efHoCTU Tpeda YBPCTHTH M MOCTYMaK KOju Ou
CMaHO PU3MK Ja 10 UCTOT MHLIMICHTA MOHOBO He J0he.



Unan 3.

Osaj npaBunHuK je ob6aBe3yjylin 3a cBe yHyTpaillbhe opraHu3alMoHe jeaunuue Bumer cyna y Huiuy

M 3a CBE KOpMCHMKE MHGOPMATHUKMX pecypca, kao M 3a cBa Tpeha nuua Koja xopucte MHGOpMAaTHUKeE
pecypce Buwer cyna y Humy.

Henowrosarme Oﬂpeﬂ6l/l OBOI' TMIpaBUJIIHWKa Ka0 M CBakO YrpoXxaBalke€ HIHM HapyliaBamke

MHpOopMaUroHe 6e30eJHOCTH NMOBNAUH JUCHIUIMHCKY OJrOBOPHOCT 3a0C/IEHOT-KOPUCHHUKA MHPOPMATHYKIX
pecypca.

3a mnpahewme NpHMeHEe OBOI MNpaBWIHMKA Ha/JJieXaH je TNpeACeJHMK Cyaa, CeKperap cyaa |

wH(popmaTnuapy Bumer cyna y Humy.

Ynan 4.

[TojenviHu NojMOBH y CMHUCIy OBOT NpaBUIIHUKA UMajy cliefiche 3Hauerme:

wh

10.

11.

12.

13.

14.

uHopMaluoHO-kOMyHHUKaLMOHK cucteM (MKT cucteM) je TeXHOJOIMIKO-OpraHM3alyoHa LEIHHA
Koja obyxBaTa cBe ypehaje 3a eyleKTpoHCKy oOpany mojaraka (XapaBepcke M codTBepcke
KOMIIOHEHTE, MPEXY U MPEXKHE PECYPCE, CEPBEP U OCTaly KOMYHHKAIMOHY OIpeMy);

onepatop KT cucrema je Bumu cyn y Humy kao opraH jaBHe BiacTy Tj. Ap)XKaBHH OpraH;
vH(opmauroHa 6e36eIHOCT MpeJCcTaB/ba CKyl Mepa Koje oMoryhasajy Aa nojauu Kojuma ce pykyje
nyrem HKT cucrema Oynmy 3awruhenu opn HeosnaiufieHor NPUCTYMNa, K0 U Jia ce 3allTHTH
MHTETPUTET, PAacloIOXKHBOCT, ayTEHTHYHOCT MoJaTaka, Aa OW Taj CHCTEM (byHKuMOanao KakKo je
npe;usuljeﬂo Kaja je npeABUhEeHO U N0 KOHTPOJIOM oBiamieHuX JIULa;

TajHOCT je CBOjCTBO KOje 3HauM Ja-MojJaTak HHje JOCTyIaH HeoBJamieHMM JTMIMMa,;

MHTErPUTET 3HAUM O4YBAHOCT U3BOPHOT cajipxaja M KOMIUIETHOCTH MO/IaTaKa;

pacrnojioKMBOCT j€ CBOjCTBO KOj€ 3Ha4yM Ja je TNojarak JOCTYHNaH M YIOTpeOJbHMB Ha 3axTeB
oBiawheHux JuLa OHJIA KaJia UM je n0Tpe6aH

ayTEHTUUHOCT j€ CBOjCTBO KOj€ 3HauM Ja je Moryhe npoBepuTy U MOTBPAUTH Ja j€ NMoJaTak CTBOPUO
WM NIOC/a0 OHaj 3a KOora je JeKapicaHo fa je Ty pajby U3BPIIHO;

HEMNOPELMBOCT NpPEeACTaB/ba CIOCOOHOCT J0OKa3MBama 1a ce JOroJuia oapeheHa pajma WM ja je
HacTynuo oapehenu norahaj, Tako Ja ra HakHaaHO HUje Moryhe nopehu;

pu3MK 3HauM MoryhHoOCT Hapymasama HHGOMHALMOHE O6e30€IHOCTH, OJHOCHO MOryhHOCT
HapyllaBara TajHOCTH, WHTErPUTETa, pAcHOJI0XKUBOCTH, AYTEHTUYHOCTH WIH HEMOPELMBOCTH
NojlaTaKa WK HapyHiaBamba HcrpaBHor GpyHkunonucama KT crucrema;

YIIpaB/bake PU3UKOM je CUCTEMaTH4aH CKYN Mepa KOjU YK/byuyje IUIaHHpame, OpraHu30Bame U
ycMepaBambe aKTHBHOCTH Kako Ou ce o6e30efuno Aa pU3MLM OCTaHy Y MpPONHCAHUM U
NpPUXBaTJLUBUM OKBHpUMA;

WHUMIEHT je YHyTpalllrba MM CIOJbHa OKOJIHOCT WM Jorahjaj KOjuM ce yrpoxasa WIM Hapyluapa
nHdopmaurona 6e36eIHOCT;

mepe 3amtute MKT cuctema cy TeXHHYKe U OpraHM3allHOHE Mepe 3a YIpaBjbame 0e30eIHOCHUM
pusuuuma UKT cucrtema;

TajHU MOJATaK. je MoJaTaK Koju je, y cknany ca npormcnma 0 TajHOCTH Nojataka, oapeheH 1 o3HaueH
oJroeapajyhium creneHoMm TajHOCTH;

nHdopmaunoHa nobpa obyxBaTajy mojaTke y jaroTekama M Oa3ama Mojaraka, MpOrpaMCKH KO,
KOH(HUTrypalHjy XapIBEpCKUX KOMIOHEHATa, TEXHUYKY U KOPUCHUUKY JOKYMEHTALH]y, YHYTpallHbe
OMLUTE NPABUIHUKE, MPOLICAYPE U CIIHYHO;



15. VPN (Virtual Private Network) je ,npuBaTHa" KOMyHHKalMOHa Mpexa Koja omoryhara
KOPMCHMUMMa Ha pa3[BOjEeHMM JoKauujama Ja INpeKo jaBHE Mpexe jeIHOCTaBHO OJpXKaBajy
3alITHREHY KOMYHUKALH]Y;

16. WAN (Wide Area Network) je mpexa mupokor nojpydyja koja nmokpusa Behe moapydje (rpajose,
JpXKaBe WM KOHTHHEHTE) U OOMYHO ce KOPUCTH 3a Me)ycOOHO NoBe3MBame y/Ja/beHUX padyyHapa HIln
nokanHux (LAN) mpexa.

17. Backup je pesepBHa Komnuja nogaTaka;

18. Download je Tpancdep momaraka ca LEHTpajaHOr paudyHapa MM web MpeseHTalMje Ha JOKalHH
pauyHap; ‘

19. MAC agpeca (Media Access Control Address) je jeanHcTBeH 6poj, KOjUM ce BPIIX MASHTUPHKALHM]a
ypehaja Ha Mpexu;

20. UPS (Uninterruptible power supply) je ypehaj 32 HenipekuHO Hanajame eJeKTPHIHOM SHEPrHjoM;

21. Firewall je ,3amTuTHu 311" OJHOCHO CHCTEM TpPEKO KOTa Ce€ BPIUH HAaJ30p W KOHTPOJHMIIE MPOTOK
vHouMalja u3Meljy JloKalmHe Mpexxe M MHTEepHeTa y UM/BY OHemoryhaBama 3jJ10HAMEPHHX
aKTHBHOCTH,;

22. USB unu ¢uewr Mmemopuja je CnojbHU MeIMjyM 3a CKJIaJUIITehe NojjaTaka,;

23. CD-ROM (Compact disk - read only memory) KopHCTH ce Kao MeAHjyM 3a CKJIAJMIITEHE [T0JaTaKa,

24. DVD je onTHYKM JUMCK BUCOKOT KaralUTeTa KOjU ce KOPUCTH 3a CKJIaIUIITEhe 10IaTaKa.

I1. Mepe 3amiTuTe
YnaH 5.

Mepama 3amtute ce 0o6e3deljyje npeBeHUMja O HACTAaHKA MHLUAEHATA KOjU YIpoxKaBajy o0aBihame
AenarHoctd Bumer cynma y Hwumy, omHocHo 3amrtura noparaka caapxkanux y HWKT cucremy on
HeopyalheHor npucryna, Moaudukanyje, xopumhema U AeCTPYKIMje, Ha HAYUH Ja HHTETPUTET, TajHOCT M
PACMOIOKKUBOCT IOAATaKa He cMejy OUTH KOMIIPOMHUTOBAHH.

Risk management Tpe6a qa 0OTKpHje, KOHTPOJIHILIE U YMarbU YTHIA] OTTAaCHOCTH.

Ananu3a pusuka (Risk Analysis) je npouec kojum opraHuzauuja onpehyje BpeIHOCT CBHUX
3amTMiieHnX cpesicTaBa, npouewyje BeposatHohy aa he Hexo cpeacTBo GUTH yrpoxeHo U ynopelyje moryhe
TPOLIKOBE YrpoKaBamwa TOr CPEACTBA Ca TPOLIKOBUMA KOjU Cy MOTPeOHH Jia Ce TO CPEACTBO 3alUTHTH.

Yonaxapame pusuka (Risk Mitigation) nozpasymesa Ja opraHuzanyja npeay3me KOHKpeTHE Mepe
NPOTHB PU3MKA.

Yo6naxaBame pusuka uma 2 GyHkuuje:
1. TIpmeHa cucTeMcKe KOHTpOJIE Koja cripevasa MojaBy pU3HKa-TpeTHe

2. Pa3Boj cpeacrara 3a noBpahaj nuudopmanuja

Crpareruje 3a yonaxaBarme pU3HKa:
1. IpuxBarame pU3HKa-HaCTaBaK MMOCIOBamka 6e3 KOHTPOJIe U MPUXBATAbE IITETE KOja Ce I0jaBH
2. OrpaHn4aBame pU3HKa-CIIPOBONCHEM KOHTPOJIE KOja CMarbyje IEjCTBO MPETHE

3. [IpeHoc pu3MKa-npoLec y KOMe OpraHu3alyja KOpUCTH HEKa CpeCTBa Aa OM HaJOKHaauna
€BEHTYallHe I'yOUTKe (HIp. [oJiMca OCUryparba)



Eranyannja koHTpoJIe Nopa3yMeBa yTBphHBame HegocTaTaka 6e36eHOCTH U yTBphUBamke
TPOILIKOBa UMILIEMEHTalMje aJeKBaTHUX Mepa KoHTpoie. KoHTposne 6e306e1HOCTH Cy NIPOjEKTOBaHE Tako Ja
s3amtute cse komnonedTe UK T cucrema.

Bpcte konTpoue:

1. dusnuka KOHTpoIa

2. Kontpoaa npucryna

3. KoHTpona xoMyHuUKaLuja

4, KoHTpoJa aniukaliyja

\

1. OpraHu3anuona cTpyKTypa, ca yrBpheHumM nociopuma M OATOBOPHOCTHMA 3aII0C/ICHHX, KOjUMA ce
ocTBapyje ynpasbame undpopmaunonom Gesbeanomhy y Bumem cyay y Humry

Ynau 6.

Csaxu 3anocnenu-kopucHuk pecypca KT cucrema je oarosopan 3a 0Oe3zbennoct pecypca WMKT
CHCTEMA KOje KOPUCTH paau obaBibarba M10CI0Ba U3 CBOje HAAIEHKHOCTH.

3a KOHTpoJNly W HaJ30p Hajl 00aB/bambeM [10C/I0Ba 3aMOCIEHUX-KOPUCHHUKA, y LMIbY 3aITUTE MU
oe3bennocty KT cucrema, xkao M 3a obaBibame MociioBa w3 obnactu 6e3benHoctH uenokynHor MKT
cucreMa HaUleXxaH je CUCTeM aaMuHucTpartop Buier cyna y Huiy.

TTox nocnosuMa u3 obnacru 6e36exHOCTH yTBPHyjy ce:

e IIOCJIOBM 3amTHTEe HHPOpPMALMOHUX JAobapa, OJHOCHO CpeAcTaBa M HMMOBHMHE 3a HAA30p Hap
IIOCJIOBHMM IIPOLIECHUMA O] 3Hauaja 3a HHPOpMaIMoHy 6e36e1HOCT

e II0CJIOBM YMNpaBbaka pu3MLMMa Yy obnacTh HHbopMauuoHe O0e30€IHOCTH, Kao MW IOCJIOBH
npeasuljeHu npouenypama y obnactu uHdpopmannoHe 6e36e1HOCTH

e 10cj0BM OHeMoryhapama, OJQHOCHO crpeuaBama HeoBaawheHe WM HEHaMepHE U3MeHe, olTehera
uiu 350ynotpede cpeacraBa oaHOcHO Hpopmaunonux godapa MKT cucrema Buwer cyna y Huy
Kao M MPUCTYII, u3MeHe 1M kopuuherme cpeacrapa 6e3 opnawhera 1 63 eBUJEHLIHM]E O TOME

e npahiere aKTUBHOCTH, PeBU3Hje U HAJ30pa Y OKBHPY YIIpaB/bamba nH(opmManuoHoM 6e3deanomhy

e o0aBemTaBame HaexXHUX oprada o uHnuaeHtuma y KT cucremy, y cknagy ca nporiucuma

2. BesGeanocT paja Ha Ja/bHUHY M ynoTpeda MoOuiIHuX ypebaja
Ynan 7.

Paj Ha gasuHy ¥ ynoTpe6ba Mobunnux ypehaja y UKT cuctemy Huje omoryhen.



3. Oo0e3oeheme ga auua xoja xopucre UKT cucrem opnocHo ynpaemajy UKT cucremom Oyay
ocnocob/beHa 3a MOCao KOju paje H pasymejy CBOjy OATOBOPHOCT

Ynan 8.

HKT cucremoM ympaBspajy 3alocjieHH Yy CKiialy ca BaxkehoM CHCTEMaTH3alHjoM paJHHX MecTa.
Bumn cyn y Humy ce crapa pa 3anocneHu xoju ynpaeibajy MKT cucreMoM, OZHOCHO 3alOCICHH KOjH
xopucte UKT cuctem umajy anexsaran creneH obpasoBama U criocOGHOCTH, Kao U CBECT O 3Hayajy Mocjiosa
Koje 00aBspajy.

Cucrem agMHHHUCTpATOp je nyxaH aa ceakor kopucHuka UKT pecypca yrnosHa ca oAroBopHOCTHMA U
npasunuMa kopuihewa UKT pecypea Buiner cyna y Humy.

Csako kopumheme UKT pecypca Bumer cyna y Humy on cTpaHe 3amociieHOr-KOPUCHHKA, BaH
J0Je/beHUX oBjamhema, NOATEkKE AMCLHUIUIMHCKO] OATOBOPHOCTHM 3alloCieHOr KojoM ce aeduHMIIe
OJrOBOPHOCT 32 HeoBNamheHo KopHIheme IMOBHHE.

4. 3amTHTa OJf PH3HKA KON HACTAjy NPH NPOMEHAMa NOCJIOBA WK MPECTAHKA PAJHOr aHraKOBamha
3anocieHor-kopucuuka UKT cucrema

Ynan 9.

Y cny4ajy rnpoMeHe TIOC/OBa, ONHOCHO HAAJIEKHOCTH KOPHCHHKA-3aloC/IEHOr, aJIMHHUCTPATOp
cuctemMa hie M3BPLIMTH NPOMEHY MpUBHUIErHja Koje je KOPHUCHMK-3aII0C/HeHH MMao y CKJIaiy ca OMMCOM
paJiHuX 3ajlaTaKa, a Ha OCHOBY 3aXT€Ba NMPETNOCTaBJEEHOT PYKOBOAUOLIA.

Y cnyqajy MpeCTaHKa pajHOr aHTraXXOoBamka KOpHCHHKa-3aHOCHeHOF, KOPUCHUYKH HAJOT C€ YK 4.

O mnpecTaHKy pajHOTr OJHOCA WM PaJHOT aHTaXXOBama Kao W MPOMEHH pPaJHOr MecTa CHUCTEM
aJIMUHHCTPATOp je Ay’KaH Ja ce HH(opMHulIe y MEPCOHANHOj cllyk01 cyaa paay YKUAama, 0ZHOCHO H3MEHE
NPUCTYIHUX NPHUBHIIETHja 3a TOT 3aM0CIeHOr-KOPHCHHKA.

Kopucnuk KT pecypca, HakoH IpecTaHKa paJJHOT aHr'axoBamba y Cy4y, He CMe JIa OTKpHBa NOJATKe"
KOjH Cy Ofi 3Hauaja 3a nHdopmaunony 6e36eanoct KT cucrema

5. Unentnduxopame HHpopmannonnx go6apa u oapehupame 0ArOBOPHOCTH 32 ILHXOBY 3aHITUTY
Unan 10.

Mudopmanunona nobpa cy cBu pecypcu Koju caapxe nocnoeHe uadopmauuje Buwer cyga y Humy,
OZHOCHO, NyTeM KOJUX C€ BpLIM U3paja, obpaja, yyBame, IpeHoc, Oprcame U YHUIITaBame nojaraka y UKT
cHCTeMY, YKIbyuyjyhn cBe eNeKTpOHCKe 3amuce, pauyHapcKy onpemy, MoGuiHe ypeljaje, 6ase mojaraxa,
TMOCJIOBHE  aryiMKauuje, KOHQUrypauujy XapABEpCKMX KOMIIOHEHATa, TEXHHYKY M  KOPHUCHHYKY
NOKYMEHTALK]y, yHYTpalllihbe NpaBUHuKe Koju ce ognoce Ha MKT cucrem u ci.

EBupeniyjy o wundopmainonnm po6puma BOJM CHCTEM AJAMHUHUCTPATOP Y MAlMPHO] WM
€JIEKTPOHCKO] hopMmu.



[Ipeamer 3amTuTe 0O0yxBara:

e xapaeepcke U coprBepcke komnonente KT cuctema
e nojarke koju ce obpalyjy unu uyBajy Ha komnonentama KT cucrema
e KOpPHCHHYKE HaJIore ¥ Apyre MoJaTKe 0 KopUcHMLIUMA nHopmaTnukux pecypca KT cuctema

6. KnacndukoBame MojaTaka TAaKo Aa HMBO 3aITHTE OAroBapa 3Hawajy MojaTaka y CKIagy ca
Ha4eJIOM ynpaB/bakha PU3HKOM U3 3aKoHA 0 HHpopMaLHoHO] 6e30e1HOCTH
Ynan 11.
INopanu koju ce Hanasze y MKT cucremy npeacTaBibajy MOCIOBHY TajHY M Kao TakBU Mopajy OWTH

samtvhenn y ckiamy ca oapeabama VYpenbe o moceOHMM Mepama 3aluTHTe - TajHUX Mojaraka y
HH(POPMAIIMOHO-TEIEKOMY HUKALIMOHUM cucTteMuMa (,,Cn. [nacuuk PC", 6p. 53/2011).

7. 3amruTa HOCAYa NOJATAKA
Ynan 12. )

ITomauu Mory pa ce cHuMe (apXUBUpajy, 3alully) Ha CEpBEPY Ha KOME C€ CHHMajy MOJalH, Yy
¢onnepy Haa xojum he mpaBo MpUCTyIa UMaTH CaMoO 3aM0CIEHH-KOPUCHMLM KOJMMa je TO NpaBo oMoryheHo.

[Topanuu ¥ JOKYMEHTH MOTry Jia c€ CHUME Ha Jipyre Hocaye (exctepHM xapja auck, USB, CD, DVD)
caMo 0Ji cTpaHe oBlamheHnx 3arnocneHMX-KOpUCHHUKA.

Hocauu undopmaumja Mopajy 6MTH NponucaHo oOenexeHn U OAJI0KEHH Ha MecTo Ha kome he 6utu
samTuhieny of HeonamheHor NpucTyna.

V cnyudajy TpaHcnopTa Hocaua MH(pOpMalHuja NMpeacefHuK cyaa he oipeauT 0AroBopHy ocoby u
HAYMH TPaHCMNOpTa.

V cnyyajy ucreka poKoBa 4yBamka MMojaTaka KOjU Ce€ Hanase Ha Hocayuma, rnojauy Mopajy OuTw

TpajHo 00pucaHy, ako To Huje Moryhe, TakBH HOocauu Mopajy 6UTH Qu3HuKky omTeheHn OHOCHO YHUILTEHH.

8. Orpannyemne NpucTyna NoAalMMa M cpeACTBHMA 32 00pajy noaaTaka

Ynau 13.

[puctyn pecypcuma UKT cucrema ofpeljeH je BpCTOM Hajora, 0XHOCHO A0JE/HEHOM YJIONOM KOjy
3ar10CJeHU-KOPUCHUK HMa. -

3anocieHd KOju MMa aJAMHUHMCTPATOPCKM Halor, MMa fpaBa rpucTyna csuM pecypcuma MKT
cucteMa (COPTBEPCKMM U XapABEPCKUM, MPEXH U MPEXHUM PECypcHMa) y LM/bY MHCTaNauuje, OApiKaBarma,
nofieluaBama 1 ynpasibama pecypcuma KT cuctema. :



3anoCc/eHN-KOPUCHUMK MOXE Ja KOPHUCTH CaMO CBOj KOPHCHHYKM HaJIOT KOjU je JoOHuo of
aJMUHUCTpaTOpa U He cMe Ja oMmoryhu apyrom nuuy kopuuhere HeroBor KOPHUCHHUYKOT Hallora, ceM
aIMMHHICTPATOPY 3a MOJeIIaBambe KOPUCHHUKOT Npoduia U paJHe CTaHHIIE.

3anocieHH-KOPUCHHK KOjU Ha OWJI0 KOjU HauMH 3y10ynotpebu mnpasa, omHocHo pecypce HMKT
CHUCTEMA, TOJIEKE KPUBHUYHO] M TUCLIMIIMHCKO] OJrOBOPHOCTH.

3anocieHn-KOPUCHUK [yXaH je Ja noiTyje u cineaeha npasuna 6e30enHor U npuMepHor kopumhemwa
pecypca MKT cucrema u To na:

1. KOpHCTH MH(POPMATHUKE peCypce UCKIBYUHBO Y MOCIOBHE CBPXE;

2. NpUXBaTHM Ja Cy CBM MOJalM KOjU C€ CKIagulUTe, MPEHOCE WM TpOLecyupajy y OKBHUPY

MH(POPMATHUKMX pecypca BAacCHUIUTBO Buier cyna y Huiuy u na Mory 6UTH npeameT Haarneaama u

Tnperienama;

rnocTyna ca NoBep/bMBUM MOAaLMMa Yy CKJady ca MpQMNUCHMa, a noceGHO MPUIKKOM KONHpama M

npeHoca nojaraka;

6e36eHO YyBa CBOj€ JI03MHKE, OJJHOCHO Aa MX HE 0faje APYTHUM JTHLUUMa;

MeHa JIO3MHKE carjiiaCHO YTBPEHUM MpaBUIUMa;

rnpe CBaKor yAalbaBala O]l pajlHE CTaHULIe, OJljaBU Ce ca CUCcTeMa, OJIHOCHO 3aKjbyva pajHy CTaHHULLY;

o6e36enu CUTYpHOCT nojaraka y ckiany ca Baxxehum nponucuma,

MpUcTyna MHGOPMaTHUYKMM pecypcrMa caMO Ha OCHOBY EKCIIJIMLMTHO AOJEJbEHMX KOPHCHHUUKHX

rnpasa;

9. He cMe ja 3aycTaBsba paji UK OpUlle aHTUBHPYCHU MPOrpaM, Meha HEroBe NnoJIelieHe OMLuje, HUTH
Ia HeoBnamheHo MHCTaNUpa APYrd aHTUBUPYCHH NIpOrpam;

10. Ha paJiHOj CTaHULM HE CME JIa CKJIaJMIITH caJpiKaj KOjH HE CIIYXKH y NOCIIOBHE CBPXE;

11. uspabyje 3alITHTHE KOMHKje 0JATaKa y CKJIaly ca MPOTIHCAHUM MpoLelypama;

12. KOPUCTHY MHTEPHET M eNIEKTPOHCKY MNOIITY Y CKJIaAy ca MpONUCaHUM NpoLenypama;

13. npuxBaTH Ja CBHU TMpPUCTYNH HHGOPMATUYKUM pecypcuMa W UHGopmauujama Tpeba na Oymy
3aCHOBAHM Ha NMPHHLKITY MUHUMAHE HEONXOAHOCTH;

14, NnpUxBaTU Ja TEXHUKE CUI'YpHOCTM (aHTH BUpYyc nporpamu, firewall, cucremu 3a nerekuujy ynana,
cpencTsa 3a KGpUpare, CPEACTBa 3a MPOBEPY HMHTErpUTETa WU Jp.) CIpevyaBajy NOTEHLIHjaHe
npetwe KT cucremy;

15. He cMe Ja uHcTanupa, Mmoaudukyje, UCKIbydyje M3 paja uiau Opuile 3allITUTHH, CUCTEMCKHM WU
arnKaTHBHU codTBED;

(F8)

=Nk

9. Ono6paBame oBaamhieHor npuctryna u crpevaBame HeoBsamhenor npucryna UKT cucremy
u ycayrama koje HKT cucrem npyxa

Unau 14.

IlpaBo mpucTtyna uMajy caMoO 3aroCieHH-KOPUCHHLM KOjH HMajy aAMHHUCTPAaTOPCKE WM
KOPUCHUYKE HaJIOTe.

AJIMWUHUCTPAaTOPCKH HAJIOT j€ JeAMHCTBEHM HAaJOT KOjUM je omoryheH NpHCTYN M agMHHHUCTpauuja
cux pecypca MKT cucrema, kao 1 oTBapame HOBUX M H3MEHA NOCTojehinx Hajora.

AJMHUHHCTPATOPCKK HAJIOF MOXE Aa KOPHUCTH MCK/bYYHMBO CHCTEM aAMUHHCTpaTop Buiuer cyna y
Huwy. ‘



KOpl/ICHI/I‘JKVI Halor ce CaCTOjI/l 04 KOPUCHHYKOI MMC€Ha U JIOBUHKE Ha OCHOBY KOjI/IX C€ BpLIH

ayTeHTU(HKaLKja - MpoBepa MAEGHTUTETa M ayTopu3aluWja - NpOBepa MpaBa MPUCTYNA, OJHOCHO IpaBa
kopuwhema pecypca MKT cuctema on cTpaHe 3anocieHor-KOpucHHUKA.

Kopucuuuku Hanor aoaesbyje aIMHHUCTPATOp, Ha OCHOBY 3axTeBa CyICKE yNpaee, a y ckiaay ca

r10Tpe6ama obaBipama MOCIOBHUX 3a7aTaKa o CTpaHe 3aNnoCNeHOr-KOPUCHHUKA.

AJIMUHHCTpaTOp BOAM E€BUJAEHUMjY O KOPUCHUYKHMM Hajlo3uMma, MpoBepaBa HHXOBO Kopuiuhewe,

MEma IpaBa MNPUCTyNa U YKHJA KOPHCHHUYKE HajJore Ha OCHOBY 3aXTCBa 3allOCJICHOT HaA nocJioBuma
ynpasjpatha JbYACKHM peCypCcuMa, OMTHOCHO HaIJICXKKHOr pYKOBOAUOLA.

Csu 3anociend .y Bumem cyny umajy npuctyn UT cucremy Buwer cyna, an ce 3aTo Mopajy

npuap>xxaBaTH CIIC,[IChI/IX npaBujia y BE€3M CBOI' KOPpUCHHUUKOI HAJIOra KakKo Ou ce 3alTUTHIIA 68366,U,HOCT
MPEXKE, MHTErPpUTET MoJaTaka Kao U CUCTEMA YyOIIIITE!

YV V. V VY

Cpaku 3anociieHd y Buiiem cyly umMa cBoje MHAMBUAYATHO KOPUCHUYKO UME, Kao U CBOjY WUdpy
3a npuctyn UT cucremy Bumer cyna;

3a ABII nporpam

3a eNeKTPOHCKY [TOIUTY

3a eNleKTPOHCKY 0a3y CyICKMX OJulyKa

CBY KOPHMCHMYKM Halo3u uMajy cieaeha moaemasama 3a mudpe
»  Munumannu 6poj Kapakrepa je 6
»  IlIndpy unau KomGuHauMja anpaGeTCKUX, HYMEPUYKUX KAO M 3HAKOBA MHTEPMYHKLMje

»  Kopuchuiy cy y 06aBe3su ia poOMeHe CBOjy WM(py MPUIIMKOM NPBOT MPHjaBbUBaka Ha
Mpexy O JaHa CTynama Ha cHary AkTta o 6e30eiHOCTH HHPOPMALMOHUX cucTeMa Bumer

cyza.
»  Kopucuuuu 61 TpeGanu 1a Ha CBaKMX 6 MeCeLiM Merajy CBoje KopHUcHHuKe mudpe.

. »  KopuCHMYKHM HaNlo3M Ce 3aK/byyaBajy Mocie 3 HeyCleliHa NoKyluaja NnpujasbuBamba Ha
MCTH

Kopuchuuke mudppe He 61 Tpebano na mory nako ja ce noroje (Kopucuuuka mwudpa ne tpedba 6utu:
JIMYHA MMEeHa U Mpe3uMeHa, TOAMHE, AATYM WM MECTO polera, 1e0 KOPUCHUUYKOT Halora, UTA.)

Kopucuuuy He 61 Tpebanu aa KOpHCTE ONUM)Y ,,.3anaMTH MMpPy* aluIMKATUBHUX MporpaMa, Kao
o je Internet Explorer

Kopucauuke mudpe He 6u Tpebane 6UTH 3alMcaHe, U ceM KOPUCHMKA HUKO He Ou Tpebao ja je 3Ha.
BracHMK KOPMCHHYKOr HMMeHA je OArOBOpaH 3a CBE aKlMje M3BPIUEHE I[OA TUM KOPUCHUYKUM
HMMEHOM JIOK C€ HE YTBPAH CYNPOTHO.

Kopucumu He Tpe6a na no3pojie kopumhierme HIXOBUX KOPMCHHUKHX HMEHA HEKO] Apyroj ocolw,
61110 Ja Ta Apyra ocoba je Takolje 3anocneHa y BuieM cyny uiu aa je peu o Hekom Tpehem nuity.

AKO UX HEKO THTA 32 BUXOB KOPUCHUYKK HaJIOT M WHGPY, KOPUCHULM Cy Y 00aBe3H Jia uX ynyTe Ha
ozie/bembe 3a uHpopMaTruke ciyxbe Buier cyna, kao v fa camu npujase Takas 3axTes. Takole, ako
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NMOCTOj CyMBba Jia je WH(pa BUXOBOr KOPHCHUYKOr HaJora ,kopumhema 6e3 BHXOBOr 3Hama“,
KOPHMCHMIM OJMAaX TO MpHjaBJbyjy HHPOpMATHUKO]j city:x6u Bumer cyna.

¢ 3axTeB 3a HOBM HAJIOT pavyyHapa MJIM KOPHCHUKa, Kao 1 Opucame nocrojeher Mopa 6uty hopmanHo
ayTOpM30BaHO OJi CTpaHe Yrmpaee cyaa, kao u Opesbema 32 HMHPOPMALMOHO-KOMYHUKAIMOHE
texnonoruje (UT Onemere) Buwer cyna.

e Vnpapa cysia Tpe6a MHCMeHO 00aBeMITABATH OJE/bEhe 38 MHQOPMATHKY O IIPOMEHH 3aNOCTEHHX Y
Cyly, Kako OM cmHcaK 3aMocjJeHHX ca KOPHCHHYKMM HMeHuMa Omo axypad. Ilo mpujemy
obaBemITeRa O MPOMEHH 3aMoceHuX o Yrpase cyaa, UT onemseme je y o0asesu ga y mto kpahem
poky (npenopyka: y TeKkyliem pagHoM JaHy) HallpaBy MK U30pHILe KOPUCHUYKO MME.

e 3axTes 3a mpucTyn ojpeheHoM meny Mpexe wid opapelieHoj arumkauuju Takohe Mopa GurtH
dbopmanHo ¥ y nucanoj popmu onobpero ox crpane UT oxessema Bumer cyna. Ako Bumuu cyn Hema
npaBa Tj. JNMLEHUY 3a ofpeheHy TpaxeHy amnukauujy, UT ogpessema Bumer cyna he ce
koHcyntoBaTh ca [lpeacepnnkom Bumer cynma, Cekropom 3a MT Texnonoruje MuHucTapcTa
npasge PC, kao 1 pauyHOBOJCTBOM CyJa O HEONIXOAHOCTH M MoryhHocTuMa ojapeljeHor 3axTeBa.

10. YTephuBame 0AroBOPHOCTH KOPUCHHKA 32 3AIITHTY CONICTBEHNX CPEACTABA 34 AYyTEHTH(PUKANM]Y
Ynan 15.

AyrenTudrKanyje KOPUCHUKA KOjUMa je 0Jo6peH MPUCTYI CUCTEMY BPLIH CE IIYTEM jeJMHCTBEHOT
KOPHUCHHYKOT UMEHA U JIO3UHKE,

Kopucuui ¢y AyHHM 1a KOPHCHMYKO MM€ M JO3MHKY JApXK€ Y TajHOCTH M HE OTKPUBAJY APYTUM
nuuuMa yxkseyuyjyhu u HaapeheHe ocobe.

IToTpe6Ho je n3beraBaTy UyBare KOPHCHUIKOr UMEHA M JIO3MHKE Y IMCAHOM OOIIHKY.

AKO 3a10C/IeHH-KOPHCHHUK TIOCYMHba JIa je IPYro JHLE OTKPHUIIO HEeroBY JIO3MHKY MM /1A je JO3MHKA
Ha OUJI0 KOjU HaYMH KOMIIPOMHMTOBAHA Jy’KaH je Ja UCTY OAMAaX H3MEHH.

JlosunKa He cMe Jia cafpKu UMe, TIpe3uMe, 1aTyM poljersa, 6poj TenedoHa u Apyre Npero3HaT/bHBE
nojarke.

11. Ilpeasuhame oaropapajyhe ynorpeGe KpunrosamTure paau 3alITHTE TAjHOCTH, AyTEHTHYHOCTHU
O/IHOCHO MHTErpHTeTAa MoJaTaKa

UnaH 16.

IIpucryn pecypcuma KT Bumwer cyna y Hutny He 3axTeBa noce6y KpHITO3AIUTHTY.
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12. ®u3nuka 3awTUTA 00jeKTa, NPOCTOPa, NPOCTOPHja OJHOCHO 30HAa Y KOjUMA Ce Hajla3e CpeJCTBA H
npokymentu UKT cucrema u o6pabyjy nogauu y UKT cucremy :

Ynay 17.

Bumu cyg y Humy je ayxan na mpemy3me Mepa paid clpedyaBama HeoBnamheHOr ¢usuyxor
MPUCTYNA CepBep cajiv, aKTUBHO] M MACHBHO] MPEKHO] ONPEMH, Kao W JAPYriM MpocTopHjama y Kojuma ce
nanasu VMKT onpema, cpencrsa u gokymentd MKT cuctema kao M cripeyaBarmse omTehema M OMeTarba
uHpopmauuja.

TIpocTop y KoMe ce Hanase CepBepH, MpexHa U komyHuKaimoHa onpema MKT cycrema, opranusyje
ce Kao aJJMUHUCTPATHBHA 30Ha.

Ipocrop mopa na Gyae obesbeheH om kommpomuryjyher enexkromarnetHor spaderma(KEM3),
mokapa M JpYTMX  €NEMEHTapHMX Heroroja, y Iemy Tpeba ga Oyme  onrosapajyha
Temmneparypa(KIMMaTH30BaH1 NPOCTOP) U 3a0pareH MPUCTYT HE3AMOCIEHUM JIMIUMA;

Jla 6u mpuctynuanm cepsep caiu Buier cyma, Tpeha nuua mopajy AOOMTH OBEPEHO IMHCMEHO
ono6peme ciyxbe 3a uHGopmaTuky Buiuer cyna.

Tpeha nuua kojuma je ogoOpeH NpUCTYN cepBep cany Bumer cyaa TaMo MOry NMPUCTYIHTH €amo y3
nprcycTBO oBnamheHor iuua.

Cepgep cana Buuier cyzna tpeba na 6y11é OTpeMJbEHA BUJIEO Ha[30pOM.

13. 3ammura ox ryburka, omrteliema, kpalle wmam  gpyror  00JMKa ' yrpokaBama
Ge3b6eqHocTH cpegcraBa koja ynHe HKT cucrem

Ynay 18.

Va3 y npocropuje y Kojoj ce Hanasu UKT ompema, 103BoJbeH je camo agmunuctparopy WKT
cucrema 1 3anocineHuM-kopucHuumuMa MKT cucrema.

OcuM aAMMHUCTPATOpa CHCTEMA, TPUCTYN aIMUHMCTPATHBHOj 30HM MOTY MMAaTH M Tpeha iuua y
LM/bY MHCTANALIK]e U cepBUCHparba ofpeheHux pecypca MKT cucTeMa, y3 IPUCYCTBO HaUIEXKHOT TULIA.

ITpuCTYN aAMHHMCTPATMBHO] 30HM MOTY MMaTH M JIMLA KOja MPYXKajy yC/Iyre ONpKaBama XUrijeHe
y3 MPUCYCTBO HAJJIEIKHOT JIMLIA.

AJIMMHUCTPAaTUBHA 30HA MOpa MMaTH [IPOTMBIOKAPHY ONpeMy Koja ceé KOPHCTH caMo y Clydajy
noxapa y IpocTopuju y kojoj ce Hanasu MKT onpema u Meauju ca nojanuma.

Cepsep coba Bumier cyna mopa GUTH oNpeMJ/beHa AETEKTOPHMA JMMa U Mokapa, Koju Tpeba na ce
MOJIECH Ha ayTOMATCKH paj. '

Onpema 3a IeTeKLM]y U ClpeuaBare roxapa Mopa OUTH TecTupaHa 6ap jeIHOM FOAHIIbE.

Csaky cepsep y Buuem cyay Mopa GuTH NpUKJbYYeH Ha cBoj oarosapajyfiu UPS reneparop, koju 61
ra IITUTHO OJi OCLMJALIM]a HATIOHCKE MpeXe, Kao ¥ IITUTHO Mojatke ofpeheHo BpeMe y Cilyuajy HecTaHka
eNIeKTPUYHE EHeprije.
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UPS renepatop mopa 6uTH TecTupan 6ap jeJHOM IOIUIIbe,

CepBepy M aKkTHBHa MpexHa ompema (switch, modem, router, firewall) mopajy cramHo OGuTH
NPUK/BYYEHH Ha ypehaje 3a HenpekuJHO Hamajambe eleKTpUIHOM eHeprujom - YIIC.

Yy cnyqajy HECTaHKa eJISKTPUUHE CHEPrHje, Y NMepHOLY JyKeM OJ KaralureTa VIIC-a opnamtheHo
JIMUE DyXHO je a UCK/bYYH ONpeMy y CKJiagy ca mpoledypaMa npoussohaua ompeme. MKT ompema ce y
Cclly4ajy OmacHOCTH (I1oap, BpeMEHCKe HEIOroe M CJI.) MOXe H3HETH U 6e3 of1o0perma NpeceiHUKa Cya.

Ornpema ce ozpxaBa Kako OM ce OCHIypalli HeHa HEeMpPEeKUHA PacIIOIOKUBOCT U HEMOBPEAUBOCT Y
CKJIaJly ca NMpENopy4eHUM CEpBHCHMM WHTepBaluMa Nnpema creuudukanyjamMa Koje je 1ao HCIopyduiall.
[Tonpaske 1 cepeucHpame onpeme odaba camo ocobsbe oBnamhieHo 3a 0/ipiKaBarbe.

V cnyuajy u3HOlIewa onpeme paad celuade WM CepBUCHparha, HEONXOJHO je oJo00peme
NpelceHNKa Cyaa Koju he ofApeuTH yCclIOBe, HAYMH U MECTO H3HOLIEHA OllpeMe.

Axo ce ompeMa W3HOCH paly CepBUCHparba, Nopel oJo0Opema NpeAceJHHKa CyJAa, CHUCTEM
aJIMMHHUCTPATOpP je AyXKaH Ja CayMHHW 3alHCHUK y KOMe ce HaBOJAW HAa3UB W THI OIpeMe, cepujcku 6poj,

Ha3UB CEpBUCEPA U KpaTaK OINHUC KBapa.

Yrosopom ca cepBucepom Mopa 6uTH aeduHucaHa obaBe3a 3allTUTE MOAATaKa KOjU Ce€ Hanase Ha
meaujuma koju cy feo KT pecypca Bumer cyna y Humy.

14. O6e306ehuBame ncnpaBHoOr U Ge36eHOr PyHKIHOHHCAKA cPeCTaBa 3a 00pagy NoAaTaKa
Ynan 19.
3anocnend Ha nocnoBuma MKT cucrema KOHTHHYMpaHO HaJ3uMpy M NMpoBepaBajy (yHKIHMOHHCAHE
cpencTasa 3a obpaly nojataka ¥ ynpaBsbajy pU3HIMMa KOju Mory ytuuaT Ha 6e36enHoct MKT cucrema u

y CKJIajly ca THM IUIaHUPa]jy, OXHOCHO NpeJJiaxy oarosapajyhie mepe.

[1pe yBohersa y paa HOBor coTBepa HEONXOJHO je HAMPaBUTH KOIHjy apXHBe TocTojefinx moaaraxa,
Yy LuJbY NpUnpeme 3a npoueiypy Bpahara Ha IPETXONHY CTabUIHY BEP3U]y.

Hucranupame HOBOr codTBepa Kao U axypupame nocrojeher, 0qHOCHO MHCTaNauuja HoBe Bep3uje,
MOJXK€E C€ BPIUMTHU HA HAYMH KOjH HE OMETa ONEPaTHBHHU pajl 3aN0CIeHNX-KOPUCHUKA.

VY cyuajy nma ce Ha HOBOj Bep3Hju codTBepa KOjU je YBelleH Y ONEPaTHBHU paji IpUMeTe OUTHH

HeJoCTaly KOjU MOTY YTHLATH Ha pajl, noTpebHO je MPHMEHUTH npoue,uypy 3a Bpaliaibe Ha MPETXOIHY
crabuiHy Bep3ujy codTaepa.
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15. 3amTuTa noaaTaka M cpeAcTaBa 3a 00pajy nojaTaka oj 3J10HaAMepHoOr codTBepa
Unan 20.

WKT cucrem Bumer cyna y Humy npeacraema feo jeAMHCTBEHOT WHGOPMALMOHOT CHCTEMA
NpaBOCYIHUX OpraHa. ¥ CKJaZy ca THM, PEBEHTUBHE Mepe Kao U Mepe 3allTUTE MoJaTaka NpoMucaHe Ha
nuBoy MKT cucrema rpaBocynHux oprana npumemnyjy ce ' y MKT cucremy Bumer cyna y Humry.

3amThTa o] 3J0HaMEPHOr cOQTBEPA Ha MpEXH CIIPOBOAM Ce Y LUJBY 3aLITHTE O] BUPYCa M JAPYre
BPCTE 3JIOHAMEPHOT KOJa KOjH Y pauyHapcKy MpeXy MOrY JOCHETH HHTEPHET KOHEKHHjOM, HUMEjJIoM,
3apaxxeHuM npeHocHuM Mexujuma (USB memopuje, CD uta.), HHCTaNAMjOM HEeJIULEHIIMpaHoT codTBEPA U
ClL.

3a ycrielmHy 3alTUTy o] 3loHaMepHor codTeepa Bummm cyx y Huty cBojy nenaTHocT o6aBiba npeko
»l1paBocynHe WAN” Mpexe Koja MMa OrpaHMYeH NPUCTYIl, TAaKOJEe Ha CBaKOM padyyHapy j€ MHCTalupaH
AQHTHBHUPYCHU MPOTrpaM KOju CE CBAKOJHEBHO ayTOMATCKH aKypHupa.

VYnorpeba npenocusux Menuja — USB Memopuja oJ1 ctpaHe KOpUCHUKA HYje oMoryheHa.

Ykonuko je Heonxolo Kopuwhewme NpeHOCHBOr MeAuja, MOXe ce OMOTIYRHTH jeAHOKpaTHO
kopuheme uctor. [IpeHocusn Meauju mpe kopumhema Mopajy GUTH MpOBEPEeHH Ha MPUCYCTBO BUPYCA.
AKO Ce yTBPIH J1a NIPEHOCUBU MEMH] CaNpIKU BUPYCE, BPIIM ce YMIINEre MEauja 0/ BUPYCa, y3 CariacHOCT
JoHocHoLa Meauja. Pusuk ox eBeHTyanHor ry6uTKa nojataka NPUIMKOM uuinhema Meauja aHTUBUPYCHUM
codTBEpOM, CHOCH IOHOCHIIAL MEM]a.

[Mpunuxom xopuimhema uHTEepHeTa Tpeba u3berasatu cymmuse WEB crpanuue, ¢ 063upoM ga To
MOJKe MPOY3POKOBATH NMpPobBaeMe — HEMPUMETHO MHCTaNMparbe IIMTHjYHCKUX Mporpama.

3anocneHuM-KopucHHIMMa Koju cy npukibydenn Ha MKT cucrem, ctporo je 3abpameHO caMOCTaJIHO
MPUKJbYUHBaEe HA UHTEPHET (NPUK/bYUYUBAE NMPEKO CONCTBEHOr MOJEMa) Kao U Hel03BOJheHa yNnoTpeda
MHTEpHEeTa Koja o0yxBaTa: '

e HapyluaBare CHIYpHOCTH MpeXe HJIM Ha JApPYrM HaykMH OHEeMoryhaBame TMOCIIOBHE MHTEpPHET
KOMYHHKaLlHje;

® HaMEepHO LUMpeHe JECTPYKTHBHUX M ONCTPYKTHBHUX Nporpama Ha WUHTEpHETY (MHTEPHET BHUPYCH,

MHTEpHET TPOjaHCKK KOHH, MHTEPHET LPBU U Ipyre BpCTe MaluLUMO3HHUX coTBEpa);

HEJI03B0JbEHO KopHUlIhemke IPYIITBEHUX Mpexa U APYTUX UHTEPHET cajipkKaja Koje je OrpaHU4YeHo; -

npey3umarsa (download) nomaraka BesMKe ,,Te;KHHE" KOjU IPOY3POKY]Y ,,3aryllieme” Ha MPeXHy;

npeysumare (download) codTBepa u MaTepHjana 3alITUREHUX AyTOPCKUM NPABUMa;

xopuiiheme JIMHKOBa KOjU HUCY V Be3d ca MociioM (rinefame QUIMOBa, ayIH0 U BUAEO CTPUMHUHT H

cl.);

® HEMO3BOJBEH TMpPHUCTYI cajpxajy, MpoMeHa cajapxkaja, Opucame WM IMpepajia caipikaja NpeKo
MHTEepHeTa 7

3anocieHuM-KOPUCHULIMMA KOjH HeaJIeKBATHUM KOPUIITekeM HHTEPHETA Y3POKYjy 3arylieme, NPeKus y
pany wiM Hapaluapajy 6e30eJHOCT Mpexe MOXKE Ce OJIy3€TH IIPaBo MPHUCTYIIA.

Y UMby CHTYpHOCTH KopHiiliera cepBHca eleKTPOHCKE MOLITE MOpajy ce TNOLITOBaTH ciejeha mpaBuia:
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e ciyx0eHe Hajore 3a eJeKTPOHCKY IOIITY KOPHCTHTH HCKJBYYHBO 3a CiyOeHy KOMYHUKAlHjy
NpHjaB/bUABakbe HAa CEPBHUCE W3 OKBHUpA IOCIOBHOI OKpYXema(He KOPHUCTMTH HX 3a JIHYHY
KOMYHHKaLH]y, npocieljuBambe naHuyaHuX Mopyka, 3a MpHjaBe Ha cepBUCe eNIEKTPOHCKOr OaHKapCTBa,
KOMYHAJIHUX ycayra U Apyre npuBaTHe 1notpebe)

® CJIEKTPOHCKA IOIUTAa ca MpUJI03MMa He CMe Ce OTBapaTH aKo J10Jla3h ca CYMJBUBHX U HENO3HATHX
azpeca, Beh ce mopa uzbpucaru

* He NONyMasaTu (HE CIATHM) MOJATKE KA0 IUTO Cy HIp. KOPMCHHYKO MME, JO3WHKA, Op. TenedoHa,
aITEpHATHBHA aJipeca eJIeKTPOHCKE MOIITe U CI. jep je y MUTakY MOKYIIaj 3710ynoTpede

® HE MNpUXBaTaTH OMNUMjEe 32 MOKpeTawme HEKOr Mporpama/aruiMkalyje yKOIHKO ce NpH OTBapamy
JOKYMEHTa M3 NpuIiora fnojasBy nopyka Tumna ,,ok/cariacaH®

16. 3awrrura oa ry0MTKa MojgaTraka
Unan 21.

_ Bummm cyn y Humy Bpmu uspaiy pesepBHHX KOmHja Koje o0yxBaTajy cucTeMcke HHpopMmalyje U
TMOJAaTKe KOjH Cy HEOIMXOJHH 3a ONOpaBaK CUCTEMa Y CIIy4ajy HacTyrama MoC/eIUlla H3a3BaHiX BaHPEeIHUM

OKOJIHOCTHUMA.

3awTHTa oA rybuTka rnojaraka y Buinem cyny y Humy o6e36elyje ce kpeupameM pe3epBHUX KOIKja
Ha backup cepsepy. '

Ognespeme 3a MHGOPMALMOHE TEXHOJIOTHje MOpa JAa NpaBU pelOBHE JTHEBHE, HeleJbHE U MeceyHe
pe3epBHe KOMuUje cUcTeMa U nojaraka.

3a pe3sepBHe Komnuje cucteMa U noparaka UT onesberbe hie KOpUCTUTH cepBep pe3epBHUX KOIHja KOjU
fie ce Hana3uTH O/BOjEHO OA cepBep callie Y K0joj ce Hajlase CBU cepBepu Buiuer cyna.

HT onememe he npaBUTH pesepBHE KOIHKje CHCTEMa CBHX cepBepa y Bumem cyay, nogaraka u3z ABIT
nporpaMa Kao ¥ came ariMKaluje, Kao ¥ CBHX OCTalMuX PeleBaHTHHUX M10JlaTaka KOPUCHUKA Ha CepBepy.

Kopucuuun ysex Tpeba ga 4yBajy NMOCIOBHE MOJATKE U [aTOTEKE W HA MpekKH, a He CaMO Ha
JokajiHoM pauyHapy. OBaj ocTynak ocurypasa Jia ce pelOBHO [IpaBe pe3epBHE KOIIHje THX rojaraka 1 Ja
je Moryh muxoB omnopaBak y ciyuajy kpaxa payynapa win HUT cuctema. UT cnyx6a Bumer cyna uele
MMATH KOMHJy NOJATAKA €A JOKAJHUX padyyHapa OCHM aKo Jpyradudje Huje noroopeHo. KopucHunu
Cy AY>KHH Ja peIOBHO BOJe pavyHa O CBOjUM mojanuma u Onhe JM4YHO OAroBOPHHM 33 HHXOBY
Oe30egHocT. CRaku ry6urak mojaTraka, NpecHUBam€e MPEKO AOKYMEHTA H CJIMYHO, He oaropapa UT
ciyk6a Buwer cyna.

17. YyBame noaaraxa o gorahajuma Koju Mory 0uTH oj 3Hauaja 3a 6e30eaHocT UKT cucrema
Ynan 22.

O aKkTMBHOCTMMAa aIMHHUCTpATOpa M 3allOC/IEHUX-KOPUCHUKA BOJE C€ JHEBHULM AKTHBHOCTH
(activity log, history, security log, transaction log u ap.).
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18. O6e36eheme nHTErpUTETa COPTBEPaA M ONIEPATUBHHUX CHCTEMA

Ynau 23.

Bumm cyn y Hwumy cnpoBoau mpoueaype kojuma ce obesbeljyje KoHTpona WHTErpurera
UHCTAIMpaHOT co(TBEpa U ONEPaTUBHUX CHCTEMA, Y CKJaJly ca CMEpHHIIaMa 3a KOHTPOJY MpOMEHa U
WHCTaIauujy copTaepa.

CMepHule 3a KOHTPOJy IPOMEHA W MHCTanauujy codpreepa

e AXypupame ornepaTUBHOr coTBepa, alulMKauuja ¥ MporpaMmckux 6ubnuoreka mMory aa obaBibajy
caMo 0cnocoOJpEHH aIMUHUCTPATOPH, 1o Jobujamy ojroapajyher opnauherwa oJf pyKOBOAHOLA;:

e OnepaTuBHM cUcTeMH Tpeba na caapike camo of00peHe M3BplIHE KOJOBE, a He U pa3BOjHe KOAOBE
WITH KOMIIHUIIATOPE; '

e Ammkaudje U OnepaTUBHU cUCTeMcKU co(TBep Tpeba UMILUIEMEHTUPATH TEK Nocjie OOMMHOI U
YCIIEILIHO CHpOBENEHOr UCNMTHBama, Koje 00yxBaTa MCNUTUBAabE NMPUMEHJbUBOCTH, 6e306eHOCTH,
yTHLAja Ha Jpyre CUCTEME W TMOrOJHOCTH 3a Kopuiuhewe, a Tpeda MX CIpOBOJMTH Ha 3aceOHMM
CHCTEMHMA, OHOCHO TECTHHUM OKPYXKEHhUMa; '

o Tpeba ocuryparti 1a cy cBe oaArobapajyhe GubIMOTEKE H3BOPHUX MPOrpama axypHUpaHe;

e [lpe umnnemenrauuje OWJIO KakBUX MpoMeHa, Tpeba YCIOCTaBUTH CTpaTerdjy [OBpaTka Ha
TIPETXOJHO CTABE; o

e Kao Mepy NIpelOCTpOXHOCTHM 3a HEOYEKMBAHE CUTyaldje Tpeba cauyBaTH INpPETXOJHE Bep3uje
aTTUKaTHBHOT cO(TBEpa;

Hucranauujy v nojeuasame coTBepa MOXE Ja BpILUKM caMO cMcTeM aaAMUHUcTparop Buiwer cyaa y
Humy. '

Wuctanauujy v nojemasame codTBepa MOXe Ja M3BpIM M Tpehe nuue, y ckiagy ca YroBopom o
HabaBIY, OZIHOCHO OfipXKaBamwy coTBepa.

19. 3awruTa oA 3a0ynorpede TexHUUKHX Ge30eanocHux cnaboctu UKT cucrema
Ynan 24.

Vxonuko ce ujaeHTHUKyjy crnaboctu koje Mory aa yrpose 6eszbemHoct MKT cucrema, cucrem
aJJMUHUCTPATOP je AyxKaH [a 0AMax U3BPLIM MOJEIaBamka, OAHOCHO MHCTaNMpa coPTBEP KOju ie OTKIOHUTH
youeHe cnabocTH.

[MojeiaBarbeM KOPUCHUYKHX MOJMCa OJl CTpaHe CUCTeM aJMUHUCTpaTopa oHemoryheHo je
UHCTaIMpame codpTBEpa KOjU MOXKE JOBECTU A0 yrpoxanama 6e3benHoctu KT cucrema.

20. O0e3beheme aa axkruBHocTd Ha peBusuju HKT cucrema umajy mrTo MamM yTHLAaj Ha
dyHKIMOHHCAH-€ CHCTeMa

Ynau 25.

Pesusuja KT cucTema ce Mopa BPIUMTH Tako Ja MMa IUTO MakM YTHUA] Ha MOCJOBHE MpoLEce
KOpHCHHKa-3anocheHux. [IpeaMer U noJpyyje UCOUTHBAMKA 34 POBEPY CY YHANpPeL AOTOBOPEHU W CTPOro .
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KOHTpOJIMCAaHH. YKOJIHMKO TO HUje Moryhie y palHO BpeMe, OHIa Ce peBU3Mja BPIIM HAKOH 3aBpIIETKa pajHOT
BpEMEHA KOPMCHMKA-3aIlOCIEeHUX, YMju. OM TOCIOBHK Mpouec OMO OMeTaH, y3 TNpPeTXOAHY CarjacHOCT
TNpeACeHNKA Cya. '

21. 3amrTuTa MojaTaka y KOMyYHHKallHOHMM Mpe:xxkaMa yK/by4uyjyhu ypehaje n Bogose
Unan 26.

KomynukanmoHn KkaGyioBM M KabNOBM 3a Hamajame Mopajy OWTH IIOCTaB/bEHH Y 3HMIY HIM
KaHaJulama, Tako Aa ce oHemoryhu HeopiamlieH NpUCTYI, OHOCHO J1a ce W3BPIUM M30JalMja of Moryher
owmrehemwa.

Mpexna onpema (switch, router, firewall) mopa Gutn o6e3behena u jolHpaHa Ha TPONKUCAHUM
MECTUMA, JJOCTYIHA CUCTEM aAMUHUCTPATOPY KOjU je Iy’KaH Jia BPIIM KOHTPOJY LEJIOKYITHE MPEXHE ONpeMe
¥ 071aroBpeMeHO Npey3uMa Mepe y LIbY OTKJIamhalba eBeHTYaHUX HENPaBUIHOCTH.

22. besGeanocT nogaTaka Koju ce npeHoce yuyrap oneparopa UKT cucrema, kao u uamely onepatopa
HKT cucrema n 1nua Ban oneparopa UKT cucrema

Ynan 27.

3amTuTa nojaraka Koju ce MpeHoce KOMYHHKALMOHUM CpeIcTBUMa YHyTap Bumer cyna y Humy,
n3mely Bumer cyna y Humy u nuua Ban Bumer cyna y Humy o6e36eljyje ce yrBphuBamem oaroBapajyhux
Tpasuia, NpoLeaypa, NOTINHCUBAKkEM YTOBOPA U CIopasyMa Kao U IPHMEHOM aJeKBaTHUX KOHTpOJA.

[IpaBuna kopumhemwa eJeKTPOHCKE MOLITE, MHTepHeTa 1 HH(POpMaUMOHKX pecypca Mporncana cy Ha
unBoy MKT cucrema npaBocynHux oprana u unanom 20. osor [IpaBuiHuka.

23. lurama undopmanuoHe Ge3beqHOCTH Y OKBHPY yNpaB/bamka CBUM (a3amMa JKHBOTHOI LIHKJIyCa
HKT cucrema oJHOCHO esloBa cUCTEMA

Ynax 28.

HUKT cucrem Buwmer cyma y Humy mnpencraBba €0 jeAuHCTBEHOr WHGOPMALMOHOT CHCTEMA
NpaBoCyHUX opraHa. Y okeupy wuBoTHOr nuiiyca MKT cucrema koju ykibydyje ¢aze KOHIMITHpAIba,
cneuuduKaLmje, MpojeKToBama, pa3BHjama, TeCTHpara, UMILIEMEHTalUje, kKopuinhemna, OApKaBama U Ha Kpajy
nosnayerma M3 ynorpebe, norpedHo je o6e3demutn mHpopmauuoHy GesbemHocT y cBakoj ¢asu. ITutame
Ge3bequocTy ce aHanu3Mpa y paHuM ¢aszama npojexara MHGOPMAIMOHMX CHUCTEMA jep TAKBO pa3Marparse
JOBOJIM 10 €EeKTUBHUJUX W PaLMOHANHH]UX pellietba.

Cucrem aIMHHHUCTpPaTOp CY/a je 3a4yXeH 32 TeXHUYKH HaJ30p HaJl peajns3alijoM Ofl CTpaHe u3Bohaua,
OJIHOCHO HCIIOpY4YHOLIA.
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O ycnocraBspawy HoBor MIKT cucrema, ofHOCHO yBOhery HOBHMX Je/lOBa U M3MEHama roctojehnx
nenoea KT cucrema, anMHHHCTpaTOp CUCTEMa BOJM JOKYMEHTALM]y KOja cajpxu omnuce cBUX ypaheHux

npoLeaypa.

24. 3amTuTa NoJaTtaka Koju ce kopucre 3a norpebe Tectupama MKT cucrema oaHocHo jesioBa
cucrema

Ynau 29.

[Mox tectupawem MKT cuctema, ka0 M TecTHpameM JeJloBa cUCTeMa, Mojpa3ymeBa ce MpoleHa
MPOMEHE CTama CHCTeMa, OJHOCHO JIeJoBa CUcTeMa, KOju cy yHanpehieHu wiu usnoxkeHd npomenama. [loa
TIPOLIECOM TECTHpama Mojpa3yMeBa ce npolec ynorpede jeHOr WM BUlUe 3afaThxX objekarta noj noceGHUM
OKOJIHOCTHMA, Jia OU ce yIopeauiie akTyellHa M OueKBaHa NIoHallamka.

Tecmpaﬂ,e UKT cucTeMa, OJHOCHO JejioBa CUCTEMA, JO3BOJHEHO je noJ yCJiOBOM IIOTITYHE MPUMEHE
cBHx 6e30eIHOCHUX MeE€pa HABCACHHUX Yy OBOM 4JIaHy.

3a notpebe ucruTHBama M Tectupama MKT cucTema, ogHOCcHO fenopa cuctema, Onepatop MKT
cucteMa u3beraBa Kopuiiherme OMepaTMBHUX MNojaTaka KOju cajpike JUYHE MojaTKe uiau OWIo Koje apyre
NOBepJbUBE M0JIaTKe U MH(GOpMalLje Ha OCHOBY KOjUX je Moryhe MaeHTU(MKOBaTH NojeauHayHor 1o6assbaya,
KM@, 3a00CieHOr WIM Ap. YKOJNMKO Ce 3a CBPXY HCMMTHBarba KOPUCTE JMYHM MOJALM MM HEKe Apyre
noBep/bMBe HHpOpMaLMje, OHOa ce CBM OCET/bMBM MNojaud W WHpopmauuje npe xopuiuhewa WLTHTE
AQHOHHMM3AlMjOM JIMUHUX I0/IaTaKa, YKJIamarmeM calpKaja WM U3MEHOM TeKcTa caipxaja y MpeaMeTHOM

neny.

VKOIMKO je 3a TeCTHpame HEOMXOJHO KOPUCTHTH ONlepaTHBHE MoJaTKe, MpUMemY]jy ce cneaehe cMepHuLe:
e 3a CBaKO KOMHpAme ONEPaTUBHUX OaTaKa y TECTHO OKPYXKEHe ce u3aje nocebHo opnaihetse;
e [IpuanMKOM TecTHparsa alNIMKaTUBHUX CUCTEMA MpHUMeEmbYjy Ce NMpOoLEeAype 3a KOHTPOY NPUCTyNa Koje
ce NPUMEY]y U Ha ONepaTUBHUM CHUCTEMHMA;
¢ OneparusHe nHpOpMAaLYje ce 0Max Mo 3aBPLIETKY UCIIUTHBAHKA OPHINY U3 TECTHOI OKPYIKEHA.

3a notpede Tectupawa KT cucrema omHOCHO J€n0Ba CHCTEMA CUCTEM QIMMHMUCTPATOpP CyAa MOXKE 1a
KOPHUCTH TOJATKE KOjW HUCY OCETJBMBH, KOje IITHTH, YyBa M KOHTPOJIHIIE Ha OAroBapajyhiu HauuH.

25. 3amTuTa cpeacrasa onepatopa MKT cucrema Koja cy 10CTYNHA NpPy*aouuma yeayra
Ynan 30.

VroBopH KojH Ce 3aKJbyUyjy ca Npyxaouuma yciyra Koju UMajy NpucTyn uH(popMalujama, CpeacTBUmMa
W1 onpemu 3a o6pany uxdopmauuja Buwer cyn y Humy mopajy canpaTti yroBopHy oapeady O 3alUTUTH U
yyBamy NOBEP/EUBOCTH UH(OpMaLMja, MoJaTaKa U JOKYMEHTalUHje.

[Ipy>xaoly ycayra UMajy MpaBo Ha NMpHCTYN MHpOpMaLHMjaMa Koje Cy Kpajibe HEOMNXOAHE 3a MpYyiKarbe
TIpeMETHE yClIyre Koja je yroBopeHa ca Buiuem cyzom y Humry.

Bumu cyn y Humy ycriocrasba KoHTpony 6e3benHoctd uHdopmauuja Koje ce OJHOCE Ha Mpouece U
TpoLeaype Koje he CripoBOAMTH NPYXKAOLH yciyra:
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* HpenrudukoBame M IOKYMEHTOBamE BpCTe Tpyxaoua yciayra kojuma he Bumm cyn y Humy
JI03BOJINTH Jia ITPUCTYT HH(popMaLjama,;

»  Crannapau30BaHH NpoLec 3a YNpaBbake OJHOCHMA U3Mely npysKaolia yciyra,

» Jedunucamwe Bpcra MHPopManuja Koje fie paznuuMTHM THIMOBUMA MpyKaola ycayra OUTH JO03BOJHEHO
paju MpUCTyMamwa, npahiema 1 KOHTPOJIE MPUCTYIIa;

*  Munumanny 3axTeBu 3a 6e36egHOCT MHopMalMja 3a cBaKy BpcTy HHGOpMAalMja U BPCTY IPHCTYIIA,

-+ Ilpouecu u npouenype 3a npahewe npuapxasara yTBpheHUx 3axTeBa 3a Oe3beHOCT 3a CBaKy BpCTY
Jo0aBibaya 1 BPCTY MPHUCTYIa,;

» Konrpone 3a ocurypame UHTErpurera: HHbopMalrja uim obpane nudopmanmja kojy obesbeljyje 6uo
KOja cTpaHa;

» Ilocryname ca MHUMAEHTUMA U HemnpeBUheHUM cUTyaldjaMa Koje ¢y y Be3u ca l'!pPICTyl'IOM npy»aoua
yCIIyra, ykipy4dyjyhin oiroBOpHOCTH M OpraHHusaliuje v npyxaoua yciyra;

* VYnpasjbame HEONXOJHUM NpoMeHaMa HH(popMalyja, onpeme 3a 0bpany UH(OpMaLMja U cBera OcTajior
wro Tpeba a ce mpemeluTa U OCUTyparbe 1a ce 6e30eRHOCT HHpOopMaltja 0piKaBa TOKOM MpeNasHOT
nepuoja

IIpe oTnoymmama nperoBopa, MOTEHLMjaHH MpyXKajal yciyra y o0aBe3d je Ja MOTIHINE H3jaBy O
NMOBEP/LUBOCTH M 3ALUTUTH MOJaTaka, MHpopmaluja U JOKyMeHTaluje, koja caipxy obaBe3y 3a Npyxaoua
yciyra Aa JOCTaB/bEHE WIIM Ha JPYTd HauWMH YudibeHe NOCTYNHUM WH(opMauMje ¥ nojmaud Mory OuTH
KOpUIINEHN MCK/BYYMBO HA HAuMH TNPETXOAHO 0n00peH oA crpaHe Buimu cyna y Humry, a 3a motpeGe
U3BpLUEHa [IPeMETa NperoBopa.

[Tpumep: ,,Ceu nogauu v mHbopMaLMje caapxkaHd y OBOM YTOBOPY O NpYyXamy yCIyra ce cMarpajy
MOBEPJBUBMM TMOCJIOBHUM MNOJAaLUMMa U He cMe]y OWUTH CAOINIUTeHH WM Ha JPYrd HaYUH YYUIHEHH JOCTYITHHM
Tpehum nuuuma. Hapounto ce cmarpajy MOBep/bHBMM CBH TIOCJIOBHM MOJALM W uHGOpMauMje Koje jemHa
CTpaHa YYMHM JOCTYIIHWM APYroj YrOBOPHOj CTpaHM paiy W3BpIIeHma obaBe3a M3 OBOT YroBOpa, YKOJIHKO TH
IOJIALIM HUCY JaBHO JAOCTYITHM HUTH Cy OWJIM NPETXOAHO MO3HATH JPYroj CTPaHH.

VroBopHE cTpaHe ce HapouuTo 00aBe3yjy la MOCTyNajy 00a3pHBo ca MoAALMMA O JIMYHOCTH JIO KOJUX MOTY
Iohu y MocTynKy M3Bpllema yciyra 3a oneparopa UKT cucrema, Kao U Jia Te MoJaTKe YyBajy M MOCTYNajy y

CBEMY Y CKJIafly ca IIPOIUCHMa KOjH ypel)yjy 3aluTUTy rojaTaka O JUYHOCTH.

Y cnyyajy noepejie oe o6aBe3e yroBopHa CTpaHa UMjy Cy nojaLy KopyiufieHH uma paBo packu/a yrosopa.
¥ 1IpaBo 11 3aXTeBa HaKHaJy IuTeTe ycies HeosnawheHor kopuinherma nogaraka u HHGpopMaLHja Apyre CTpaHe..

26. OnpxaBame yropopeHor HHBoa MHpopMannoHe Ge36eJHOCTH M MPYKEHUX yCJIyra y cKJaagy ca
YCI0BMMA KOJH Cy YrOBOPEHH €a NPYKaoleM ycayra

Unan 31.
Y wwmy oapxkasarba n 0be3beluBara yroBopeHor HuBoa HH(OpMaLMoHe Ge36EIHOCTH U TIPYKEHHX

ycllyra y ckiiany ca ycllioBUMa KOjH Cy YTOBOPEHH ca Mpykaouem yciyra, Bumm cyn y Huy yenocrasiba Mepe
Ha/i30pa ¥ 3aIUTHTE 3a BPEME NpYyxHarba YCIyra 1 HAKOH U3BPILEHOT [10CIa.
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CucreM aJMMHHCTPATOp PENOBHO IpaTH, aHaNnM3Wpa, NPEUCNuTyje W MpoBepaBa HM3BpIIEHE YClyre u
ycariameHoCT ca YrOBOPEHUM yciyrama, Ha ciejehr HauuH:

1. Hanrnename v NPeUCIIUTUBARKE YCIIyra ce MOXKE BPIIUTH Mpeko Tpeher nuua;

2. HeonxomHo je aa ce MoluTyjy CBM YCIOBU M3 cnopa3dyma y Besu ca 6e3benHowmily undopmauuja, kao u

Ja ce crpede CBM MHLMICHTH U MpobneMu HapyluaBama 0e30emHOCTH, Te oMoryhn ynpapsbame Ha

oarosapajyhu HauuH;

Bpiuu ce oreHa KBanuTeTa U3BpLIeHha 1 caobpa3sHOCTH YTOBOPEHE YCIyTe;

4. Tlpyxanal yciyre uMa yroBOpHy obaBe3y Ja opraHusyje ¥ NpUIpeMy NepHoJMUHe cacTaHake koju he
00e30eIuTH PeAOBHO U3BElITaBame Buer cyna y Hulty v yHanpeiuTi KBaJuTET YTOBOPEHUX yCIIyra,
OJHOCHO YMAmWTH MOTCHUMjaHY IITETY MM MHLMICHTE KOjU MOTY HACTaTH y NMOCTYNKY M3BpLICHA
yCIIyTe WM HAKOH IoYeTKa MPUMEHE;

5. CucreM aJMHUHUCTPATOP OApKaBa MOTIYHY KOHTPONY Hal CIIPOBOhEHmEM yciyra M OCUrypaBa yBUJ Y
CBe OCETJbUBE MM KpUTHuHE Oe3benHocHe MHpopMaumje W Ipyra cpeacta 3a obpagy vHdpopmaluja
KojuMa Tpeha cTpaHa NpucTyrna, Koje NpoLecyupa Uil KojuMa yrpaBiba;

6. CucreM aJIMHHHCTpaTop Onp>kaBa yBuj y Oe30eHOCHE aKTMBHOCTH Kpo3 jacHO AedMHUCaH Mpolec
U3BELITABAA; ‘

7. Tlpeucnuryje TparoBe nposepe U 3anuca o gorahajuma y Be3u ca 6e3b6eaHowhy koj npy»aoua ycnyra,
OJIHOCHO OIEPaTHBHUM IpoOJIeMHUMa, OTKa3zuMa, npahermy HEUCIPaBHOCTH M CMETHama y Be3d ca
UCIIOPYYEHUM YyCiiyrama.

(]

TIpuaMKoM 3aK/byuera YroBOpa HEONXOAHO je jacHO ne(UHMCATH KBalMTATHBHE, ONEPATHBHE M
duHaHCHjcKe KpUTepHjyMe OLeHe, YTBPAUTU IOCTYNaK W3BellTaBama, Npahema U NOCTynama y CKialy ca
3axTeBuMa Burer cyna y Humy y mocTynky u3Bpiuema YrOBOPEHHX YCNyra M M3BPILMTH OLEHY M3BPIUEHUX
ycIIyra ¥ KBaJIUTeTa Ipyxaola yciyra.

[TpunukoM Haja30pa Hajl M3BPLUEHEM KBAIMTETa M Ca0Opa3sHOCTH YTOBOPEHE YCIyre NpoBepasa Ce ja Jiu
npy’Kajiall yciyre 3a10BoJbaBa CBE KpUTEpHUjyMe KOju Cy OWM O NpPEcyAHOr 3Hauyaja NpUIMKOM u3bopa,
yK/BYy4yjylin OOMM M KBalUTeT yCIyre, Kao M [a ce y TOKy INOCTYNKa M3BpIUEHa yClyre MOXe yTHUATH Ha
No60JbLIAKE KBAJIMTETA YCIIyre WM HauWHA U 0OUMa M3BPILIEH:A, Y CKJIady ca yTBPHEHUM CTBapHUM NoTpebama

cyra.

V noctynxky o0jeKTHBHE eBanyalldje KBamuTeTa M o0MMa TpPYKEHe YCIyre y OJHOCY Ha YrOBOpEHY,
NoTpeGHO je IPUKYIIUTH CBE PeNeBaHTHE YMIbEHHULIE, MOJaTKe M JOKYMEHTALM]jy Y BE3M ca U3BPLIEHEM YyCIyre,
K20 M NPUKYIIUTH MOJATKE OJ] HENOCPEIHUX, KPajibHX, KOPUCHMKA Y BE3M ca NPEeAMETOM ycayre. Epanyaiuja ce
MOXKE W3BDILMTU CllakbeM YIMUTHHKA, PasroBOpPOM ca M3abpaHWM MOjEAMHLMMA MJIM HAa OCHOBY aHOHMMHOT
'aHKETUpama ITyTEM EIEKTPOHCKE MOLITE.

YTOBOpOM ca mpyxaoleM yciyra Tpeda 06e30euTH MOryliHOCT KOHTUHYUPAHOT yIpaBjbarma MnpoMeHama
YTOBOPEHHX YCIlyra, YKibyuyjylin onpxaBame 1 yHanpeljerme nocrojehnx npoueaypa u KoHTpoity 6e3beaHoctu
uHbopmaryja.

T[IpoMeHe Koje ce y3umajy y 063up Cy IIpoMeHe y CropasyMuMa ca npy»aoluma yciyra, nosehame obuma

TekyhuX yciyra Koje ce Hyzie, Kao U npoMeHe Koje yBoau Buum cyn y Huwy paau nmniemeHTanuje HoBe niu
TNpOMEILEHE arlIMKalyje, CUCTEMa, KOHTPOJIa MM NPoLEeAypa y Kby nobosbluarsa 6e30e1HOCTH.

20

«




27. IlpeBenuuja U pearoBame Ha Ge30eJHOCHe MHUMIEHTE, IITO MOAPa3yMeBa AJAEKBATHY pa3MeHY
uupopmannja o 6e3deqnocHuM ciadocrnma UKT cucrema, HHIIMAEHTHMA U NIpeTHaMa

Ynay 32.

VY caydajy Omno KakBOor MHLMJEHTa KOju Moxke Aga yrposu GesbemHoct pecypca MKT cucrema,
3aI0CJICHU-KOPUCHUK je y’KaH Jla oAMax 00aBeCTH CHCTEM aIMUHUCTPATOpa.

[To npujemy npHjaBe cucTeM aMUHUCTPATOP je AyXKaH Ja O ToMe 0baBecTH MpejiceiHuKa cyja
npeysme Mepe y by 3amrute pecypca MKT cucrema.

VYKOMMKO ce paaM O MHUMAEGHTY KOjUu je JAeduHMcaH y ckiaay ca YpaeboM O TOCTYIKY
obaBewTaBama 0 nHUMAeHTHMA y UKT cuctemMuma o noce6Hor 3Hauaja, (,,Cn. I'macuuk PC* 6p. 11/2020),
CHCTEM aAMHHHUCTPATOpP je HyXKaH Aa Mopel MpeiceiHuKa cyaa o6aBecTH W HaIJexHH opraH aehUHHUCAH
OBOM ypenoom.

CucreM aMMHHCTPATOp BOAM €BHAEHLHMjY O CBUM MHLMJICHTHMA, Ka0 M NMpHjaBamMa WHLMJEHATa, ¥
CKJiaJy ca ypeaboM, Ha OCHOBY KOje [IPOTHB OJrOBOPHOT JIML@ MOTY Ja ce BOJE AUCLUILIMHCKH, TPEKpPIIajHH
WY KPUBMYHHM MOCTYMLM. '

28. Mepe Koje 06e36elyjy KOHTHHYHTET 06aB/baba NOCIA Y BAHPEIHUM CATYanujama
Unan 33.

Y ciyuajy BaHpeOHHX OKOJIHOCTH, Koje Mory jaa jnoseay no usmewrawa MKT cucrema u3 srpaje
CyZa CHCTeM aIMMHHCTpPATOp je Ay>KaH Aa y Hajkpahem poky npeHece aejose MKT cucrema HeomxonHe 3a
GyHKUMOHUCame y BaHpPENHOj CUTyaLMju Ha pe3epBHY JOKALM]y, Y CKIady ca IUIaHOM pearoBama y
BaHPEJHUM U KPU3HUM CHUTyallHdjama.

Henosu MKT cuctema Koju HHUCY HEONXOAHU 3a (YHKLUMOHHCAe Yy BaHPEJHUM CHUTyalHjama,
CKJIaAMIITE CE Ha PE3EpBHY JIOKALKMjy, KOjy oapeau rpeaceannk cyaa. Cxnaaumrewe genopa UKT cucrema
KOjU HUCY HEONXOIHW, BPIIM Ce Tako Ja orpema Oyne Ge3benHa v obelexeHa, y CKIady ca eBUIEHLHjOM
KOja ce O H0j BOJH. '

IIT M3mena IIpaBniannka o Ge36eHOCTH
Unan 34.

Y cnyuajy HacTaHKa MPOMeHa Koje MOr'y HACTYIIUTH YCie TEXHUYKO-TEXHOJIOMKKX, KAAPOBCKUX,
opranusaunonux npomena y MKT cucremy u porahaja Ha rio6anHoOM U HaUMOHAIHOM HHBOY KOjH MOT'Y
HapyWKMTH HHYOPMALIMOHY 0e36€IHOCT, CUCTEM aAMHHUCTPATOP je Ay’KaH Ja 06aBecTH NpeceIHUKa Cya,
KaKo OU OH MOrao Jja MPUCTYIH U3MEHH OBOT NIPABUIIHUKA, Y LIMIBY YHanpehema Mepa 3aIITUTe, HAaYMHAa U
npoueaypa rnocrusama 1 oJipykaBarma ajgekBaTHor HuBoa O0e3beaHocT UKT cuctema, kao u npercnuTHBame
osnawhema U OArOBOPHOCTH'Y Be3u ca Gesbennoiuhy pecypca UKT cucrema.
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IV IIposepa UKT cucrema

Ynan 35.

Hposepy UKT cucrema Bpiuu cuctem aaMuHucTpatop Bumer cyna y Humy.

IIposepa ce BpIIM TaKo HITO CE:

)

2)

3)

npoBepaBa ycknaheHoct IlpaBunHuka o 6e3benHoctn WUKT cucrema, ysumajyhu y o63up u
NpaBUJIHUKE Ha KOje ce BplIM ynyhuBame, ca NPONKUCaHUM yCIOBUMa OJJHOCHO MpOBepaBa ce Aa Jiu
Cy IPaBMJIHUKOM aJIeKBaTHO npejsuljeHe Mepe 3allTuTe, npoienype, opnawhemna 1 OArOBOPHOCTH Y
HUKT cucremy ' S

nMpoBepeaBa Ja I Ce y ONEPAaTUBHOM pajly ajIeKBaTHO MPUMEHYjy npeisuljese mepe 3awTute u
npoLeaype Yy cKiaay ca yTBpheHuM oBhawhewmuma M OArOBOPHOCTMMA, METOJama HHTEPB)ya,
cUMyJauuje, nocMarparma, yBuaa y npejasueHe eBUACHLMje U APYTY JOKYMEHTALH]Y,

BpIIM npoBepa 6e3benHOCHMX cnabOCTH Ha HUBOY TEXHUUKHX KapakTepucTuka komioHeHTd MKT
cHCTeMa METOJOM yBHJa Yy u3abpaHe NMPOU3BOJIE, apXUTEKTYpe pelliera, TEXHUUKE KOHpUrypauuje,
TEeXHMYKe IMOJaTKe O craTycuma, 3amuce o jorahajuma(JioroBe) Kao M METOIOM TECTHpama
TIOCTOjama N03HATUX 6e36€JHOCHUX C1a60CTH Y CIMYHUM OKpYKERMMa

O M3BpIUEHOj NPOBEPU CauHbaBa ce U3BELUTA], KOjU CE JOCTaBIba NPEACEAHUKY Cyaa.

V Caapexaj n3pemitaja o nposepu HKT cucrema

Unan 36.

" M3Bewtaj o nposepu MK T cuctema cagpxu:

nasus oneparopa VKT cucTema Koju ce npoBepasa

Bpeme MpoBepe
NoJalii 0 JIMUMMA KOoja Cy BpLUyiia IPOBEPY

H3BEILTA] O CIIPOBEAEHUM pajlbama

3aK/bydKe M0 MuTawy yckhnaaeHoctd IlpaBunnuka o Oezdbegnoctu MKT cucrema ca nponucaHum
ycloBAMa

3aKJbYUKe IO MUTabY ajeKBaTHE NpHMeHe NpeABUh)eHNX Mepa 3alUTUTE y OrepaTUBHOM pany

OlLIEHa YKYITHOT H1BOa HH(popmanuone 6e36eaHocTr

IPEeAJor eBeHTYaTHUX KOPEKTUBHUX Mepa

IOTIIMC OJTOBOPHOT NHUila Koje je cnposeno nposepy MKT cucrema
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VI Ilpenasne u 3aBpiuHe oapende
Unan 37.

Ogaj [IpaBunHUK CTyna Ha CHary HapeHOT JlaHa o/l laHa 00jaBJbHBarba Ha OrjacHoj Tabau u
MHTEPHET CTpaHuLM Buier cyna y Humny.

Y Huwy, 14.02.2022. ronuse

NHdopmaTuuko Ogembemse
Bumter Cyna y Humy

e UT onemera
Jparaxn Musagunosuh

Jaaoam ﬂwwgww@/?@

Runk Bumer cyna y Humry
afaHa JKusaaunosuh
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